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Incidentes Cibernéticos (ETIR)

NORMA COMPLEMENTAR 01, DE 03 DE AGOSTO DE 2020

Dispbe sobre o funcionamento da Equipe de Tratamento e
Resposta a Incidentes Cibernéticos do Instituto Federal do
Sertdo Pernambucano.

OBJETIVO

Art.1° Instituir e regulamentar o funcionamento da Equipe de Tratamento e

Resposta a Incidentes Cibernéticos — ETIR, do Instituto Federal do Sertdo

Pernambucano - IF Sertao-PE.

DEFINICOES

Art.2° Para os efeitos desta Norma Complementar séo estabelecidos os seguintes

conceitos e defini¢des:

Agente Responsavel: Coordenador de Infraestrutura de Redes
e Seguranca na area de Tecnologia da Informacao da Reitoria do
IF Sertdo-PE, incumbido de chefiar e gerenciar a ETIR;

Artefato Malicioso: é qualquer programa de computador, ou
parte de um programa, construido com a intencdo de provocar
danos, obter informac¢des ndo autorizadas ou interromper o
funcionamento de sistemas e/ou redes de computadores;
Comunidade ou Publico Alvo: é o conjunto de pessoas,
setores, Orgdos ou entidades atendidas por uma Equipe de
Tratamento e Resposta a Incidentes em Redes Computacionais;
CTIR GOV: Centro de Tratamento e Resposta a Incidentes de
Seguranga em Redes de Computadores da Administracio
Publica Federal, subordinado ao Departamento de Seguranca de
Informacdo e Comunicacdes — DSIC do Gabinete de Seguranca
Institucional da Presidéncia da Republica — GSI,

Equipe de Tratamento e Resposta a Incidentes Cibernéticos

— ETIR: Grupo de pessoas com a responsabilidade de receber,
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analisar e responder as notificacdes e atividades relacionadas a
incidente de seguranca em redes de computadores;

VI. Incidente de Seguranca: é qualquer evento adverso,
confirmado ou sob suspeita, relacionado a seguranca dos
sistemas de computacéo ou das redes de computadores;

VIl.  Servi¢o: € o conjunto de procedimentos, estruturados em um
processo bem definido, oferecido a Equipe de Tratamento e
Resposta a Incidentes Cibernéticos - ETIR;

VIIl.  Tratamento de Incidentes de Seguranca em Redes
Computacionais: é o0 servico que consiste em receber, filtrar,
classificar e responder as solicitacbes e alertas e realizar as
analises dos incidentes de seguranca, procurando extrair
informacBes que permitam mitigar a continuidade da acao
maliciosa e também a identificacdo de tendéncias;

IX.  Vulnerabilidade: € qualquer fragilidade dos sistemas
computacionais e redes de computadores que permitam a
exploracdo maliciosa e acessos (l6gicos ou fisicos) indesejaveis
ou nao autorizados.

X. Tl - Tecnologia da Informag&o.

MISSAO

Art.3° A ETIR do IF Sertdo-PE tem por missédo receber, analisar e responder a
notificacdes e atividades relacionadas aos incidentes de seguranc¢a da informacao
em sistemas computacionais no ambito do IF Sertdo-PE, atuando também de
forma proativa com o objetivo de minimizar vulnerabilidades e ameacas que

possam comprometer o negocio da Institui¢ao.
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MODELO DE IMPLEMENTACAO

Art.4° O IF Sertdo-PE adotara o modelo de implementacdo da ETIR proposto pelo
item 7.1 da Norma Complementar n° 05/INO1/DSIC/GSIPR, qual seja, Modelo 1 —
Utilizando a equipe de Tecnologia da Informacgé&o — TI.

Art.5° De acordo com a referida norma, no modelo ndo existirA um grupo
dedicado exclusivamente as funcBes de tratamento e resposta a incidentes de
Rede. A Equipe sera formada a partir dos membros das equipes de Tl do proprio
orgdo ou entidade, que além de suas fun¢bes regulares passardo a desempenhar
as atividades relacionadas ao tratamento e resposta a incidentes em redes
computacionais. Neste modelo as funcdes e servicos de tratamento de incidente
deverdo ser realizadas por analistas e/ou técnicos de Tecnologia da Informacao
e/ou técnicos de laboratério.

Art.6° A Equipe desempenharda suas atividades de forma reativa, sendo
desejavel, porém que o Agente Responsavel pela ETIR atribua responsabilidades
para que os seus membros exercam atividades proativas. Além disso, 0s

membros da ETIR poderdo propor atividades proativas ao Agente responsavel.

ESTRUTURA ORGANIZACIONAL

Art.7° A estrutura organizacional da ETIR ser4d composta pelo Agente

Responséavel pelos demais Membros da Equipe.

Art.8° O Agente Responsavel sera o Servidor Publico efetivo Coordenador de
Infraestrutura de Redes e Seguranca da Reitoria do IF Sertdo-PE, incumbido de

chefiar e gerenciar a ETIR.

Art.9° O Membro da Equipe devera ser ocupante de qualquer um destes cargos
no IF Sertdo-PE: Analista de TI, Técnico de Tl ou Técnico de Laboratoério. Este

sera incumbido de receber, analisar e responder as notificacbes e atividades
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relacionadas aos incidentes de seguranca em redes de computadores e demais

atividades descritas nesta norma.

Art.10° Cada unidade do IF Sertdo-PE devera possuir ao menos um Membro de
Equipe na ETIR. Este serd responsavel por tratar quaisquer incidentes de
seguranca em redes de computadores ocorrido em sua unidade e relata-los ao
ETIR.
I. Para cada membro da Equipe devera ser designado um substituto
que devera ser treinado e orientado para a realizagdo das tarefas e
atividades da ETIR.
. Em caso de licenca, afastamento ou férias do Agente Responsavel,
este devera designar como seu substituto um Membro da Equipe.

lll. O Agente Responsavel e Membro da Equipe lotado na Reitoria,
devera ser nomeado por meio de portaria interna da reitoria.

IV. O Membro da Equipe que comp®8e a ETIR lotado em campus devera
ser nomeado por meio de portaria interna, por indicacdo do diretor
geral do campus.

V. O Gestor de Seguranca da Informacao da organizacao (GSI) serd o
responsavel por definir, junto a area de gestdo de pessoas do IF
Sertdo-PE, as necessidades de capacitacdo e o aperfeicoamento

técnico dos membros da Equipe.

AUTONOMIA

Art.11° A ETIR trabalhara de forma autdbnoma e com apoio dos setores da
organizacdo a fim de participar do processo de tomada de decisédo sobre quais

medidas deverdo ser adotadas.

Art.12° A Equipe poderad recomendar e/ou realizar os procedimentos a serem
executados ou as medidas de recuperacdo durante um ataque e discutira as
acOes a serem tomadas (ou as repercussdes se as recomendacdes ndo forem

seguidas) com o Gestor de Seguranca da Informagéo.
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ATRIBUICOES

Art.13° Garantir que os incidentes em Redes Computacionais do IF Sertdo-PE
sejam monitorados e tratados;

Art.14° Apoiar os treinamentos relacionados a seguranca da Informacéo,
fornecendo casos préaticos de incidentes de seguranca, garantindo-se a
confidencialidade e devidos niveis de sigilo, sobre o que poderia acontecer como
reagir a tais incidentes e como evitéa-los no futuro;

Art.15° Recolher provas o quanto antes ap0s a ocorréncia de um incidente de
seguranca da Informacéo;

Art.16° Executar andlise sobre os registros de falha para assegurar que estas
foram satisfatoriamente atendidas;

Art.17° Investigar as causas dos incidentes de seguranca da Informacéo;

Art.18° Submeter ao Gestor de Seguranca procedimentos adotado e as
ocorréncias de violacdo as normas de seguranca da informacéo do IF Sertdo-PE;
Art.19° Indicar a necessidade de controles para limitar a frequéncia e os danos de
futuras ocorréncias de incidentes de seguranca em redes de computadores;
Art.20° Emitir relatério anual ou sob-requisicdo do Gestor de Seguranca da
Informacao contendo o resumo das ocorréncias de incidentes de seguranca para
apresentacao ao CGSI;

Art.21° Notificar o Gestor de Seguranca da Informacéo a respeito dos eventos e
incidentes de seguranca da informacdo na rede de computadores do IF Sertdo-PE
gue ensejem aplicacédo de penalidades previstas na PSI;

Paragrafo Unico: Comunicar a ocorréncia de incidentes de seguranca em redes
de computadores ao CTIR Gov, conforme procedimentos definidos pelo préprio
CTIR Gov, com vistas a permitir que sejam dadas solu¢bes integradas para a

Administracdo Publica Federal, bem como a geracao de estatisticas.
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DISPOSICOES GERAIS

Art.22° Os servidores e colaboradores devem comunicar a ETIR, o mais breve
possivel, toda e qualquer falha, anomalia, ameaca ou vulnerabilidade identificada,
mesmo que seja apenas uma suspeita.

Art.23° O canal de comunicacdo com a ETIR € o e-mail etir@ifsertao-pe.edu.br.
Art.24° A ETIR devera guiar-se por padrbes e procedimentos técnicos e
normativos no contexto de tratamento de incidentes de rede orientados pelo CTIR
GOV.

Art.25° A ETIR podera usar as melhores praticas de mercado, desde que néo
conflitem com os dispositivos desta Norma Complementar ou Normas Internas do
IF Sertdo-PE.

Art.26° A troca de informacdes e a forma de comunicagéo entre a ETIR e o CTIR
GOV, serédo formalizadas caso a caso, se necessario, por Termo de Cooperacao

Técnica.

VIGENCIA

Art.27° Esta Norma entra em vigor na data da sua publicacao.
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