SERVICO PUBLICO FEDERAL

MINISTERIO DA EDUCACAO

SECRETARIA DE EDUCACAO PROFISSIONAL E TECNOLOGICA
INSTITUTO FEDERAL DE EDUCACAO CIENCIA E TECNOLOGIA
DO SERTAO PERNAMBUCANO

RESOLUCAO N°. 02 DO CONSELHO SUPERIOR,
DE 16 DE MARCO DE 2012.

O Presidente do Conselho Superior do Instituto Federal de Edﬁcagéio, Ciéncia e Tecnologia do

Sertao Pernambucano, no uso de suas atribui¢des legais,

RESOLVE:

* 0

Art. 1° Autorizar a emissdo de portaria normativa que dispoe sobre a politica de seguranca da
informacdo no 4imbito do Instituto Federal de Educacdo, Ciéncia e Tecnologia do Sertao

Pernambucano.

Art. 2° Esta Resolugdo entra em vigor a partir desta data.
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. SERVICO PUBLICO FEDERAL
MINISTERIO DA EDUCACAO
SECRETARIA DE EDUCACAO PROFISSIONAL E TECNOLOGICA
INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA DO
SERTAO PERNAMBUCANO

PORTARIA NORMATIVA N° 5, DE 17 DE ABRIL DE 2012.

Institui a Politica~de Seguranga da Informagdo no
ambito do Instituto Federal de Educaggo, Ciéncia e Tecnologia
do Sertdo Pernambucano. '

O Reitor Pro-Tempore, do INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E
TECNOLOGIA DO SERTAO PERNAMBUCANO, no uso da competéncia que lhe foi delegada
pela Portaria Ministerial n® 46, de 07/01/2009, publicada no D.O.U. de 09/01/2009, RESOLVE:

LRV

Art. 1° Instituir a politica de seguranga da informagfio no ambito do Instituto Federal de
Educacio, Ciéncia e Tecnologia do Sertdo Pernambucano, regulamentando o uso do e-mail
institucional, a utilizagdo da internet e a utilizago das estagdes de trabalho em rede, na forma dos

Anexos L, I1, III, e IV.
Art. 2° Revogar todas as disposig¢des em contrario.
Art. 3° Esta Portaria Normativa entra em vigor na data de sua publicaggo.

Petrolina-PE, 17 de abril de 2012.

STIAO ANTONIO SANTOS AMORIM

Em exercicio
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ANEXO I

1 - APRESENTACAO

Este documento tem como finalidade definir e determinar o regulamento do uso da rede e
equipamentos de informatica pelos servidores (docentes e técnico-administrativos), discente,
terceirizados e usudrios, bem cdtho definir padrdes de seguranga que visem garantir a
confidencialidade, integridade, disponibilidade € autenticidade das informagdes no ambito do

Instituto Federal de Educago, Ciéncia e Tecnologia do Sertdo Pernambucano — IF SERTAO-PE.

2-0OBJETIVO

Regularizar e normatizar o uso dos recursos e servigos prestados pelos setores de Tecnologia

da Informacéo (TI) da Reitoria e de todos os Campi da instituicdo.

3 - REVISAO E ATUALIZACAO

A politica sera atualizada sempre que uma nova tecnologia surgir ou instrugdes normativas
D u

existentes sofrerem alteragbes. Devera ser revisada anualmente.

4 — DOCUMENTOS DE REFERENCIAS

ABNT NBR ISO/IEC 27001:2006 ¢ ABNT NBR ISO/IEC 27002:2005.

5 - TERMOS E DEFINICOES

5.1 - Ative: Qualquer coisa que tenha valor para organizagao.
5.2 - Auditoria: Intervencdo técnica que procura acompanhar, identificar e evitar agoes
suspeitas internas e/ou externas com intengdo de fraudar e/ou prejudicar recursos ou servigos de
4

tecnologia da informagéo, coletando dados sobre todas as atividades realizadas na Instituigdo.

5.3 - Controle: Forma de gerenciar o risco, incluindo politicas, procedimentos, diretrizes e

praticas. .

5.4 - Diretrizes — S3o as regras de alto nivel que representam os principios bésicos que a
organizagdo resolveu incorporar & sua gestdo de acordo com a visdo estratégica da alta diregdo.
Servem como base para que as normas € 0s procedimentos sejam criados e detalhados.

5.5 - Eventos de Seguranca da Informa¢io — Ocorréncia identificada de um sistema,

servico ou rede, que indica uma possivel violagdo da politica de seguranga da informagdo ou falha

de controles, ou uma situagfio previamente desconhecida, que possa ser relevante para seguranga da

informag4o. /}g/
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5.6 - Normas — Especificam no plano tatico as escolhas tecnologicas e os controles que
deverdo ser implementados para alcangar a estratégia definida nas diretrizes.

5.7 - Politica — Intengdes e diretrizes globais formalmente exp;essas pela diregéo.

5.8 - Politicas de Seguranca da Informagio - Documentos que provéem uma orientagdo €
apoio para a seguranca da informagdo de acordo com os requisitos do negoécio e com as leis €
regulamentagdes relevantes. -

5.9 - Recursos de TI: Banda de acesso a Internet, computadores, impressoras, periféricos,
memoria, disco rigido, processamento, redes, sistemas, arquivos, caixas de correio € outros.

5.10 - Seguran¢a da Informagiio: Preservagdo da confidencialidade, da integridade e da
disponibilidade da informagdo. Adicionalmente, outras propriedades, tais como autenticidade,
responsabilidade, nfo repudio e confiabilidade, podem também estar envolvidas;

5.11 - SPAM - E o uso de mensagens eletronicas de sistemas para enviar mensagens em

—

massa nio solicitadas indiscriminadamente.
5.12 - TI: Tecnologia da Informag3o.

5.13 - Vulnerabilidade: Fragilidade de um ativo ou grupo de ativos que pode ser explorada

por uma ou mais ameagas. ~

6 — ABRANGENCIA

Essa norma se aplica em todo Ambito do Instituto Federal do Sertdo Pernambucano.

7 - ORIGEM

Diretoria de Gesto de Tecnologia da Informagéo.

Comissao de Elaboracio da Politica de Seguranca da Informacio:

Denice de Amorim Cavalcanti Freire — Pro-Reitora de Desenvolvimento Institucional
Hermes Siqueira Cavalcante — Diretor de Tecnologia da Informagéo

Francisco Hamilton de Freita Junior — Coordenador Infra-Estrutura de Redes e Seguranga
Cleiton Rodrigues de Souza — Coordenador de Servigos de Informatica e Redes
Valdomiro Morais — Coordenador de Tecnologia da Informagao

Sergio Manuel Pao Mole Bento — Técnico de Tecnologia da Informagéo

Ettore Majorana Lima Rodrigues de Barros — Analista Tecnologia da Informagéo

Milton Deivson albuquerque Cavalcanti — Técnico de Tecnologia da Informagdo

Valtency Remigio Souto - Coordenagéo de Gestdo em Tecnologia da Informagao

'
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ANEXO II

Regulamenta o uso do e-mail institucional

TITULO I
DO OBJETIVO

Art. 1° Esta regulamentagfo tem por objetivo estabelecer padrdes, responsabilidades e requisitos
basicos de utilizagdo do e-mail instifycional no 4mbito do Instituto Federal de Educagéo, Ciéncia e

Tecnologia do Sertdo Pernambucano — IF SERTAO-PE.

TITULO II
DO CAMPO DE APLICACAO

Art. 2° As diretrizes estabelecidas no presente documento deveréo ser-aplicadas em todos os Campi

que compde o IF — IF SERTAO-PE, bem como na Reitoria.

- TITULO III
DAS DEFINICOES

Art. 3° Para os fins desta Instru¢io Normativa devem ser adotadas as seguintes defini¢des:

I. WEBMAIL - Interface da Wold Wide Web que permite ao utilizador ler e escrever e-mail

usando um navegador.

II. BROWSER - Também conhecido como navegador. E um programa de computador que
habilita seus usudrios a interagirem com documentos virtuais da Internet, também
conhecidos como paginas da web.

III. FLAMEWAR - Denominagio para praticante de “flaming” ¢ o ato de publicar mensagens
deliberadamente ofensivas e/ou com a intengdo de provocar reagdes hostis dentro do
contexto de uma discussgo (normalmente na Internet). Tais mensagens sdo chamadas de
flames (tradugdo literal para o portugués: chama, labareda), e, na maioria dos casos, sdo
publicadas em respostas a mensagens de contetido considerado provocante e/ou ofensivo

para aquele que publicou o flame.

IV. CORREIO ELETRONICO — Correio eletrénico (portugués brasileiro) ou e-mail é um

método que permite compor, enviar € receber mensagens através de sistemas eletronicos _

4
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de comunicagfo. O termo e-mail é aplicado tanto aos sistemas que utilizam a Internet e
sdo baseados no protocolo SMTP, como aqueles sistemas conhecidos como intranets,
que permitem a troca de mensagens dentro de uma empresa ou organizagdo e sdo,

normalmente, baseados em protocolos proprietarios. ~

V. SERVIDOR DE CORREIO ELETRONICO - Hardware com configuragio especifica

para implantar um,sistema de Correio Eletronico.
VI. MATRICULA SIAPE — Numero tnico de identificagdo dos servidores publicos federal.

TITULO IV
DOS CONCEITOS

Art. 4° Entende-se por e-mail institucional o servigo de comunicago via mensagens entre usudrios
de uma corporagdo através da Internet, utilizando-se de tecnologias-especificas para tal. O e-mail
institucional € de extrema importincia dentro da institui¢do, visto que facilita o trafego de -
informag&o dentro da mesma.

rd

- TiTULOV
DAS NORMAS PARA'UTILIZACAO DO E-MAIL INSTITUCIONAL

Art. 5° O servico de e-mail institucional sera fornecido por um servidor de correio eletronico

proprio, localizado nas dependéncias da institui¢do.

Art. 6° O e-mail institucional sera fornecido pelo — IF SERTAO-PE a todos os servidores publicos
da instituigdo.
Paragrafo unico. A cria¢do de conta de e-mail institucional sera realizada somente com a posse do

numero de matricula do SIAPE do servidor.

Art. 7° As contas de e-mail institucional serdo de dois tipos: Conta do Servidor e Conta de

Departamento ou Servigo/Evento.

§ 1° Conta de Servidor ¢ a conta de e-mail vinculada ao servidor publico do — IF SERTAO-PE.

§ 2° Conta do Servidor e Conta de Departamento ou Servigo/Evento € a conta de e-mail vinculada a

um departamento, servigo ou evento da institui¢do, juntamente com o chefe e seus subordinados.

—
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Art. 8° O acesso as contas de e-mail serd realizado somente via webmail, através de um browser.

Art. 9° Compete ao servidor ou a sua chefia imediata solicitar a criagdo da conta de e-mail

institucional.

Art. 10 Compete ao chefe de departamento solicitar a criagdo da conta institucional vinculada ao

Fe
departamento, bem como vincular e desvincular usudrios a esta conta.

Art. 11 Compete a Diretoria de Gestiid de Pessoas informarem sobre o desligamento de um servidor

da institui¢do para que seja desativada sua conta de e-mail.

Pardgrafo unico. O servidor desligado do — IF SERTAO-PE tera um periodo de 90 dias para
reencaminhar suas mensagens para outra conta de e-mail, ap6s este periodo, sua conta serd excluida

permanentemente.

Art. 12 O espago inicial da caixa de e-mail institucional sera de 100 MB.

rd

Paragrafo tinico. Compete ao responsavel pela conta solicitar aumento de sua caixa de e-mail,

quando necessario, justificando-o.

TITULO VI
DA FORMATACAO DE CONTAS DO E-MAIL INSTITUCIONAL

Art. 13 As contas dos servidores publicos ativos deverdo obedecer a seguinte formatag@o:

nome.sobrenome(@ifsertao-pe.edu.br

Paragrafo tnico. As contas de usuério individual criadas para os servidores sdo de responsabilidade
o
destes, que assinardo formalmente um termo de responsabilidade durante a vigéncia da respectiva

conta.

0w

Art. 14 A identificacio dos departamentos tera o prefixo de identificagdo do campus ao qual
pertenca, sendo assim identificados:
[ — CP- Campus Petrolina

II — CF — Campus Floresta

v -
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III — CS — Campus Salgueiro

IV — CO — Campus Ouricuri

V- ZR — Campus Petrolina Zona Rural

VI - RT- Reitoria

§ 1° - As contas dos departamentos deverdo obedecer a seguinte formatagdo: prefixo do

campus.departamento(@ifsertao-pe.edu.br

§ 2° As contas de usudrio institucionais criadas para os Setores, Diretorias e Pré-Reitorias sdo de
responsabilidade dos titulares das respectivas fungdes, que assinardo formalmente um termo de

responsabilidade durante a vigéncia da respectiva conta.
Qw9

§ 3° Os Departamentos que existem apenas na Reitoria e os sistemas que sejam de ambito do IF
SERTAO-PE, como Pro-Reitorias, Diretorias Sistémicas, Concurso Publico e Exame Seletivo ndo

precisam utilizar o prefixo.

§ 4° Na cria¢o de novos campi, também sera utilizada a identificago dos departamentos através de

prefixo.

rd

Art. 15 As contas dos servigos devem ter o prefixo do campus seguido da identificagdo do servigo:

Ex: cp.gispe@ifsertao-pe.edu.br, cp.cci@ifsertao-pe.edu.br.

LA

Art. 16 As contas de eventos temporarios devem conter o prefixo do campus, identificar o evento e

ficardio validas pelo tempo de divulgacdo até a data de finalizagdo do mesmo, determinada pela

coordenagéo do evento.

Ex: cp.snct2011@ifsertao-pe.edu.br.
Par4grafo unico. As contas de eventos temporarios ficardo validas até o término do evento.

” TITULO VII

DOS DEVERES E RESPONSABILIDADES DO USUARIO

Y

Art. 17 Sdo deveres do usudrio individual ou institucional:

I - Manter em sigilo sua senha de acesso ao correio eletrénico, visto que esta senha € de uso pessoal

e intransferivel, realizando a substitui¢do desta em caso de suspeita de violagédo; %

Portaria Normativa n° 5, de 17/04/2012  Pagina 7



L)

II - fechar a pagina de acesso do e-mail institucional toda vez que se ausentar, evitando o acesso

indevido;

Il - comunicar, imediatamente, ao administrador de contas de e-mail, do recebimento de

mensagens com virus, spam, ou qualquer outro tipo de contetido inadequado;

IV - efetuar a manutencio de sua Caixa Postal, evitando ultrapassar o limite de armazenamento €

garantindo o seu funcionametito continuo;

V - notificar o administrador de contas de e-mail quando ocorrerem alteragdes que venham a afetar

o cadastro do usudrio de e-mail;
Art. 18 S#o deveres dos usuarios dos grupos de e-mail:

I. Utilizar a ferramenta de distribui¢io de mensagens exclusivamente para troca de mensagens que

sejam de interesse institucional ou do grupo;
I1. No permitir acesso de terceiros as listas de distribui¢do de e-mail;

[11. Guardar sigilo funcional sobre as discussdes travadas nos respectivos grupos;

()

IV. Notificar ao administrador de contas de e-mail quando do recebimento de mensagens que

contrariem o disposto nesta regulamentagao.
Art. 19 Sdo deveres do administrador das contas de e-mail:

I. Disponibilizar a utilizagdo do e-mail institucional aos servidores do — IF SERTAO-PE,
reservando-se no direito de, a seu livre critério, fixar limites quanto ao tamanho das caixas postais,
volume total de mensagens enviadas, quantidade de mensagens armazenadas nos servidores de e-

K
mail, nimero de destinatarios e tamanho de cada mensagem enviada;

II. Informar aos demais servidore$ do — IF SERTAO-PE sobre interrupgdes previsiveis desses

Servigos;

III. Prestar esclarecimentos aos servidores do IF SERTAO-PE, quando solicitado, em relagéo ao uso

A
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do e-mail institucional e demais aplicativos constantes na pagina de correio eletrdnico;

° 0

IV. Alterar senha para acesso ao e-mail institucional;
V. gerar ¢ manter grupos e listas de discussdo mediante solicitagdo formal;

VI. Administrar e programar politicas, procedimentos e melhores praticas relativos aos servigos de

e-mail institucional, zelando pelo cumprimento de leis e normas aplicaveis;

VII. Verificar periodicamente’o desempenho, a disponibilidade ¢ a integridade do sistema de e-mail

institucional;

o 23

VIII. Estabelecer procedimentos e rotinas de manutengéo de contas de e-mail institucional;
IX — manter sigilo sobre as correspondéncias bem como protegé-las contra ataques e invasoes.

TITULO VIII -
DAS CONDICOES GERAIS DE UTILIZACAO -

Art. 20 S3o condigdes gerais de utilizagdo do e-mail institucional:

I - Veiculagio de mensagens de conteudo, exclusivamente, académico ou administrativo; ndo sendo
0 v
permitido o uso para fins comerciais, politicos, religiosos, enfim, que ndo seja consonante com o

uso institucional;

II - As mensagens emitidas através do e-mail institucional sdo elementos de formagdo da imagem
institucional do — IF SERTAO-PE, portanto, devem merecer o mesmo tratamento da

correspondéncia impressa;

III - E inadmissivel o uso do e-mail institucional do — IF SERTAO-PE para transmisséo e
recebimento de mensagens pessoais do usuario individual, bem como para acesso a redes sociais,
cadastros em sites de compras bem como qualquer outra utilizagdo estranha as fungdes

institucionais/funcionais.

0w

IV - é vedada a cessio, a qualquer titulo, da lista de enderegos dos usudrios do e-mail institucional

do Instituto a pessoa estranha aos quadros do — IF SERTAO-PE, salvo para finalidade institucional;

Al
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V - a Diretoria de Gestdo de Tecnologia da Informagdo nfo se obriga a garantir a inviolabilidade

absoluta das mensagens eletronicas que trafegarem no e-mail institucional.
Art. 21 E considerado uso indevido do Correio Eletronico:

I - Tentar acessar as caixas postais de terceiros sem autorizagao;
II - enviar informagdes sensiveis, classificadas ou proprietarias, inclasive senhas, para pessoas ou
organizag¢des ndo autorizadas; 7
III - enviar material obsceno, ilegal ou ndo ético, comercial, estritamente pessoal, de propaganda,
mensagens do tipo correnté, entretenimento, "spam" (envio de mensagem ndo solicitada),
propaganda politica e "hoax" (mensagens enganosas);

IV - enviar mensagens ofensivas queé visem atingir a honra e/ou a dignidade das pessoas;

V - enviar musica, videos ou animag¢des que ndo sejam de interesse especifico do trabalho;

VI - enviar mensagens contendo virus ou qualquer forma de rotinas de programagéo prejudiciais ou
danosas as esta¢Ges de trabalho e ao sistema de e-mail de forma proposital;

VII - forjar a iden;[idade de outra pessoa (por exemplo, usando o enderego de e-mail dessa pessoa)
ou fazer falsa declaragfo de sua identidade ou da fonte de qualquer e-mail;

VIII - transmitir ilegalmente propriedade intelectual de terceiros ou outros tipos de informagdes
proprietarias sem a permissio do proprietario ou do licenciante;

IX - usar o e-mail institucional para violar direitos;

X - promover ou incentivar atividades ilicitas;

XI - vender, comprar, negociar, revender, transferir ou de alguma forma explorar para fins
comerciais ndo autorizados qualquer Conta do e-mail institucional;

XII - modificar, adaptar, traduzir ou fazer engenharia reversa de qualquer parte do servigo de e-mail
institucional;

XIII - reformatar qualquer pagina da web que faga parte do servigo de e-mail institucional;

XIV - usar o servi¢o de e-mail institucional em associagdo ao compartilhamento ilegal de arquivos
ponto-a-ponto;

XV - outras atividades que possam afetar, negativamente, o — IF SERTAO-PE, servidores ou

terceiros, e que ndo tenham ﬁ;lalidade amparada pela legislagdo.

§1° Caso ocorra constatagdo de ma utilizagdo do e-mail institucional, a Diretoria de Gestéo de
Tecnologia da Informagdo reservarse o direito de investigar o acesso do usudrio ao Correio

Eletronico.
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§ 2° A Diretoria de Gestdo de Tecnologia da Informagdo podera suspender o acesso do usuario a
rede e ao e-mail institucional em caso da comprovagdo de utilizagdo inadequada.

LAY

Art. 22 O usudrio nfo deverd enviar e-mail com anexo que excedam 6 MB.
Paragrafo Unico — Arquivos anexos nas mensagens recebidas poderdo ser bloqueados de acordo
com a sua extensdo (tipo de arquivo) e/ou seu tamanho, como forma de garantir a seguranga da rede
e a capacidade das maquinas servidoras.
Art. 23 O usudrio devera utilizar o campo “CCO” para enviar mensagens quando a quantidade de

destinatarios for superior a 5 (cinco).

4

TITULO IX
DAS RECOMENDACOES

Art. 24 E recomendado ao usuério do e-mail institucional:

[ — Ao enviar e-mail com anexos faga uso de ferramentas de compactagio de arquivos ou arquivos
de formato reduzidos (. zip,.rar,.pdf,.jpg,entre outros); -

IT — ndo responder e-mail incluindo os anexos recebidos;

III — ndo enviar e-mail com arquivos anexos as listas de e-mail;

IV — apagar e-mail desnecessario e, principalmente, 0s que possuem anexos;

V — néo responder ou abrir e-mail cujo remetente e/ou contetido da mensagem sejam desconhecidos
ou de carater duvidoso;

VI — apagar mensagens com conteﬁcic; e anexos duvidosos;

VII — informar a DGTI sobre o recebimento constante de e-mail ndo solicitado por parte do usudrio;

VIII - informar & DGTI sobre qualquer agfo suspeita que venha ocorrer com sua conta de e-mail.

TITULO X
DAS INFRACOES

Art. 25 Serfo consideradas infragées:

g

I - Fornecer a senha de acesso a terceiros; %/
II — utilizar os recursos oferecidos c6m fins comerciais ou para beneficio proprio;

III — utilizar software ou procedimentos para conseguir acesso ndo autorizado a recursos ou
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informagdes, ou para degradar o desempenho, ou para colocar fora de operagdo sistemas
-

computacionais locais ou remotos;

IV — armazenar arquivos de contetdo ilegal ou considerados abusivos;

V — manter comportamento ofensivo ou improprio no tratamento com outros Usurios ou grupos —

local ou externo.

VI — utilizar recursos do e-mail para envio de spam, correntes, boatos ¢ afins;

VII - envolver-se em qualquer atividade que infrinja ou boicote a politica de seguranga;

VIII — utilizar o e-mail para divulgar, propagar ou guardar virus ou qualquer outro tipo de programa

nocivo, bem como material protegido por leis de propriedade intelectual;

IX — violar outras regras e diretrizes de usudrios ou administrador previstas nos documentos da )

“Politica de Seguranga de TI do IF SERTAO-PE”.

rd

TITULO XI
»«.DAS PENALIDADES

Art. 26 Os usuarios das contas de e-mail institucional do IF Sertdo-PE que o utilizarem
incorretamente, infringindo as disposi¢des mencionadas nesta regulamentagfo, estardo sujeitos as
seguintes consequéncias, sem prejuizo de suas responsabilidades, direitos, deveres e proibi¢des:

I — O usuario sera comunicado por escrito (via e-mail ou manual); —

II — em caso de reincidéncia, a chefia imediata sera comunicada (via e-mail ou manual); -
I — persistindo a infragfo, havera restri¢do dos servigos (bloqueio da conta do usuério por tempo
indeterminado); e serd encaminhada ao Reitor para fazer a notificagdo & Comissdo de Etica IF

SERTAO-PE, solicitando apuragio da eventual responsabilidade.

TITULO VII
DISPOSICOES FINAIS

Art. 27 Esta regulamentagdo entra em vigor na data de sua publicagéo.

Art. 28. Os casos omissos serdo dirimidos pelo Comité Gestor de Tecnologia da Informag&o.

, K
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. ANEXO II1

Regulamenta a utilizacdo da Internet

(-]

TITULO I
DO OBJETIVO

Art. 1° Esta regulamentagdo tem por objetivo estabelecer responsabilidades e requisitos basicos de
utilizagio da Internet no Instituto Federal de Educagdo, Ciéncia e Tecnologia do Sertdo
Pernambucano — IF SERTAO-PE. B
TITULO II

DO CAMPO DE APLICACAO

Art. 2° As diretrizes estabelecidas nepresente documento deverdo ser aplicadas em todos os Campi

que compde o IF SERTAO-PE, bem como na Reitoria.

TITULO 111
DAS DEFINICOES
Art. 3° Para os fins desta Instru¢io Normativa devem ser adotadas as seguintes defini¢des:

I. DOWNLOADS — Descarregamento, transferéncia de arquivo entre computadores por meio
de uma rede. .

II. HACKERS - Pessoa que tenta acessar sistemas sem autorizagfo, usando técnicas proprias
ou ndo, no intuito de ter acesso a determinado ambiente para proveito proprio ou de
terceiros.

IIL. UPLOAD - Envio de um arquivo do seu computador para outro, através da Internet.

IV.PEER-TO-PEER (P2P) — Rede computacional descentralizada onde cada computador pode
funcionar como servidor (fornecendo dados) e como cliente (recebendo). E mais

comumente usada para designar programas de compartilhamento de arquivos entre

uSuarios.

V. SITE - Paginas contendo informagdes, imagens, fotos, videos, sons, etc., que ficam

armazenadas em provedores de acesso (computadores denominado servidores) a

rd

Internet, para serem acessadas por qualquer pessoa que se conecte a rede.

¥
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TITULO IV
DOS CONCEITOS

rd

Art. 4° Entende-se por acesso e uso da Internet os servigos oferecidos na Rede Mundial de
Computadores. 5o
Pardgrafo Unico. Todos os usuérios que utilizarem o servigo deverdo fazé-lo no interesse da

Institui¢do, mantendo uma conduta profissional.

TITULO V
DAS NORMAS PARA UTILIZACAO DA INTERNET

Art. 5° Serfo considerados usos indevidos, abusivos ou excessivos no uso da Internet:
p
I — Acesso a portais ou paginas inseguras e sem certificado de seguranga, que oferecam riscos de
contaminagiio por virus ou por outro cédigo nocivo de programacgdo no ambiente de rede
-
corporativa.
II — Arquivos que comprometam o uso de banda ou perturbem o bom andamento dos trabalhos.
I — Sites que comprometam o uso de banda ou perturbem o bom andamento dos trabalhos.
IV — Acesso a sites de relacionamento tais como Orkut, facebook, entre outros, podendo ser
desbloqueados de acordo com a necessidade da Instituigdo.

V — Acesso a sites com conteudo pornografico, pedofilo, erdtico, racista, entre outros.

VI — Site com contetdo improéprio, ofensivo, ilegal, discriminatério € similar.

s
§ 1° O acesso a sites com conteudo pornografico, pedéfilo, erdtico, racista serdo bloqueados € as

tentativas de acesso serdo monitoradas.

90

§ 2° Havera geracio de relatorios gerenciais para identificagdo de abusos € mau uso dos recursos

acessados.

§ 3° O fato de um site ndo estar bloqueado, ndo significa que 0 mesmo possa ser acessado pelo

—_

usuario.

§ 4 Caso seja necessario, havera publicagdo dos relatérios e prestagfo de contas dos acessos do
usudrio. s é)g/
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Art. 6° Para usar a internet sem fio na Reitoria ou no Campus ¢ necessario cadastrar o usudrio € o _
equipamento junto & Diretoria de Gestio de Tecnologia da Informagdo (DGTI) ou Coordenagéo de

Informatica.

rd

Paragrafo unico. Serd criado um login e uma senha, de uso pessoal e intransferivel.

o0

TITULOV
DAS PROIBICOES

Art. 7° E expressamente proibida a divulgagdo e/ou o compartilhamento indevido de informagdes
sigilosas corporativas em lista de discuss3o ou bate-papo, sendo possivel sofrer as penalidades

previstas nas politicas e procedimentos internos e/ou na forma da lei. ~

Art. 8° Nio serd permitida a utilizagio de softwares de peer-to-peer (P2P), tais como Kazaa, Bit,

rd

Torrent, Emule e afins.

Art. 9° E proibido utilizar os recurses da rede para fazer download de software pirata, ou dado ndo

legalizado.

Art. 10 Nio sera permitida a utilizagio de servigos de streaming, tais como Radios on-line, videos e

afins, desde que nio seja de interesse da Institui¢do.

Art. 11 Nio sera permitido o uso de servigos de anonimato para acesso a Internet (Ex.: ultrasurf).

Art. 12 E proibido o uso da Internet para fins comerciais.

| TITULO VI
DAS RESPONSABILIDADES

Art. 13 O gerenciamento e manutengdo dos servigos da Internet sio de responsabilidade das

Coordenagdes de Informatica de cada Campus, juntamente com a Diretoria de Gestao de Tecnologia

da Informacdo (DGTI).

Art. 14 O usudrio é pessoalmente responsavel por todas as atividades realizadas.

re

Art. 15 Todos os usudrios estdo sujeitos a auditoria em sua utilizagdo dos recursos, com o objetivo
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de observar o cumprimento desta resolugdo pelos usudrios e com vistas a gestdo de desempenho de

seguranga.

Art.16 Reserva-se o direito as Coordenagdes de Informatica dos Campi e & DGTI de monitorar o
trafego efetuado através de suas redes de comunicagio, incluindo o acesso a Internet, para verificar

o cumprimento das normas.

TITULO VII
DAS PENALIDADES

Art. 17 Aos alunos, terceirizados ou estagiarios que violarem qualquer item desta norma de
seguranca, terdo sua permissio de acesso a Internet bloqueada, serd notificado a Dire¢éo de Ensino

ou ao setor responsavel para que sejam tomadas as providéncias.

Art. 18 Quando se tratar de servidor da Instituicdo, o mesmo serd notificado, via e-mail, do
descumprimento das normas estabelecidas.

o5
§ 1° Persistindo a infra¢do da norma, o servidor serd novamente notificado, via e-mail, e sera
encaminhada cépia da notificagiio para sua chefia imediata, Diretor do Campus ou, quando se tratar
de servidor lotado na Reitoria, a notificagfo serd encaminhado ao Pro-Reitor responsavel ou Reitor
ao qual conduziréra abertura de um processo administrativo prevista na lei 8112 para apuragéo ¢

responsabilidade pelas violagdes da norma de seguranga.

TITULO VII
- DAS PENALIDADES ESPECIAIS

Art. 19 Sera aberto inquérito na delegacia da Policia Federal, quando o usudrio insistir em acessar
sites que tiverem contetido de pedofilia, racismo ou qualquer outro assunto contrario a Lei e que

eventualmente ndo esteja bloqueado no sistema de protegdo.

TITULO VIII
DISPOSICOES FINAIS

Art. 20 Esta regulamentagfo entra em vigor na data de sua publicagéo.

.

Art. 21. Os casos omissos serdo dirimidos pelo Comité Gestor de Tecnologia da Informagio
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ANEXO IV

Regulamenta a utilizagao das estagdes de trabalho em rede

Ve

TITULO I
°* DO OBJETIVO

Art. 1° Esta regulamentagdo tem por objetivo estabelecer normas para utilizagdo de estagdo de
trabalho na rede corporativa do Instituto Federal de Educagfo, Ciéncia e Tecnologia do Sertdo

Pernambucano — IF SERTAO-PE.

TITULO I
DO CAMPO DE APLICACAO

e

Art. 2° As diretrizes estabelecidas no presente documento deverdo ser aplicadas em todos os Campi

que compde o IF SERTAO-PE, bem,como na Reitoria.

TITULO III
DAS DEFINICOES

Art. 3° Para os fins desta Instrugdo Normativa devem ser adotadas as seguintes defini¢Ges:
I. TOKENS - Dispositivo fisico para autentica¢des
II. HELPDESK - Fone d,e suporte técnico para usuérios.
II. LOGIN — Processo de identivf{cagﬁo ¢ autenticagdo de um usudrio para permitir 0 Seu acesso
a um sistema.

IV. USUARIO - Pessoa que utiliza algum recurso ou servigo de tecnologia da informag&o.

V. CONTA DE USUARIO - Identificagio de um usuério para acesso a algum recurso ou

s
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VL.ESTACAC DE TRABALHO - Computador que fornece servigos a uma rede de

computadores (Ex.:Internet, Correio eletronico,banco de dados, etc.).

VII. PRIVILEGIO DE ADMINISTRADOR - Pessoas com permissdo para realizar certas
a¢bes nos computadores institucionais € na rede, como, por exemplo, instalagdo de

programas.

[

TIiTULO IV
DOS CONCEITOS

Art. 4° As estagdes de trabalho possuem informagdes que permitem que sejam identificadas na
rede.

Paragrafo tnico. Cada usudrio possui seu proprio login para acesso aos recursos da rede.

TITULO V
DAS NORMAS PARA UTILIZACAO DAS ESTACOES DE TRABALHO EM REDE

Art. 5° Todo computador do IF SERTAO-PE recebera um nome exclusivo que o identificara na rede

corporativa.

Art. 6° O nome do computador iniciard com o acrénimo que identifica o campus de origem da
maquina.

I — CPE- Campus Petrolina -

[T — CFL — Campus Floresta

I — CSA — Campus Salgueiro

IV — COU — Campus Ouricuri

V- CZR — Campus Petrolina Zona Rural

VI — REI- Reitoria

§ 1° Apds as iniciais que identifica o campus, seguido do simbolo “ - ”, seguira a sigla do setor onde

a maquina sera instalada.

§ 2° Ser4 acrescentado um nimero com 5 algarismo que identificard o tombo da maquina ( Ex.:

REI-DGTI-12345, onde, REI = Reitoria, DGTI = Diretoria de Gestéo da Tecnologia da Informagéo

e 12345 = Tombo) ﬂ%/
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Art. 7° Todas as formas de acesso, redes, estagdes de trabalho e sistemas poderdo ser passiveis de

auditorias de TI.

—_—

Paragrafo tnico. As Coordenagdes de TI dos Campi ¢ a DGTI auditardo, regularmente, o uso dos -
recursos ¢ servigos de TI do IF SERTAO-PE de modo a salvaguardar os interesses da Instituigéo, no

que diz respeito a seguranga das informagdes, bem como o uso adequado dos recursos de TI.
Art. 8° A Institui¢do ndo se responsabilizara pelos arquivos armazenados nos discos rigidos locais.
§ 1°E de inteira responsabilidade do usuario, fazer backup dos seus arquivos.

§2° O wusudrio deve fazer manutengdo no diretorio pessoal, evitando acumulo de arquivos

desnecessarios. -

Art. 9° O acesso a sistemas e demais recursos de TI, sempre que possivel, deve ser controlado pela

identifica¢do do usudrio (login).

Art. 10 O IF SERTAO-PE nio fornecera acessorios, software ou suporte técnico para equipamento

00

de informatica particular — computadores, impressoras, notebook, entre outros.

Art. 11 Toda solicitacdo de suporte (instalagdo, prevengdo e cotrregdo) pelo usudrio devera ser feita

através de um servigo Web para abertura e acompanhamento de chamados, atendendo a ordem de

prioridade.

Art. 12 Em caso de exoneragdo de servidor, a Diretoria de Gestdo de Pessoas — DGP, devera
solicitar ao setor de TI a desativagdo da conta de usudrio e de todos os acessos do usudrio exonerado

rd

(e-mail, rede e sistemas)

Art. 13 Quanto a utilizagdo de eljhipamentos de informatica particular, o funciondrio devera

comunicar a equipe de informética para cadastrar login de acesso aos recursos da rede.

TITULO VI
DAS PROIBICOES

—_

Art. 14 Nio é permitido utilizar, sem a autorizagdo do setor de informatica, equipamentos de rede -

Vi
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(switches, pontos de acesso, etc.) com a finalidade de ampliar o numero de pontos de acesso

disponiveis no ambiente de trabalho ou de ensino.

Art. 15 Nio sera permitida a utilizagio de dados, aplicativos ou servigos que sobrecarreguem a rede

de computadores.

Art. 16 Material de natureza-pornografica e racista ndo pode ser exposto, armazenado, distribuido,

editado ou gravado através do uso de recursos computacionais da rede do Instituto.

0

Art. 17 N#o serfio permitidas na rede do IF SERTAO-PE a obtengdo e propagacdo intencional de

virus worms, cavalos de tréia ou afins.

Art. 18 A instalagdo de jogos ou qualquer tipo de software/aplicativo que ndo for relacionado com

trabalho serdo proibidos. -

Art. 19 E proibida a instalagio ou remogéo de softwares que ndo forem devidamente acompanhadas

pela Coordenagéo de Informafica, através de solicitagdo via helpdesk.

Art. 20 Ndo é permitida a abertura de computadores para qualquer tipo de reparo, caso seja

LY

necessario, devera ser feito pela equipe de informatica.

TITULO VII
DAS PENALIDADES

Art. 21 O uso indevido dos recursos de TI do IF SERTAO-PE serd trat\ado como infragdo.

§ 1° Quando se tratar de servidor, o mesmo sera notificado do descumprimento das normas

e

estabelecidas.

§ 2° Persistindo a infragio da normd, o servidor serd novamente notificado, e sera encaminhada
copia da notificagdio para sua chefia imediata ou para o Diretor do Campus ou, quando se tratar de
servidor lotado na Reitoria, a notificagdio sera encaminhada ao Pro-Reitor para abertura de processo

disciplinar.

§ 3° Quando a violagio das normas acontecer por parte de alunos, terceirizados ou estagiarios, a
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° 0

notificacdo serd encaminhada a Diretoria de Ensino ou ao Setor responsavel para que sejam

tomadas as providéncias.
§ 4° O usudrio que cometer infragdo podera responder processo disciplinar.

TITULO VIII
DISPOSICOES FINAIS

Art. 22 Esta regulamentagfo entra em vigor na data de sua publicagdo.

° 0

Art. 23 Os casos omissos serdo dirimidos pelo Comité Gestor de Tecnologia da Informagdo.

g

(o)
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